PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Direccion: Garcia M

Codigo Postal:
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ACUERDO No. SGPR-2021-001

Mgs. Nicolas José Issa Wagner
SECRETARIO GENERAL DE LA
PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

CONSIDERANDO:

Que, el articulo 18 numeral segundo de la Constitucién de la Republica del
Ecuador, establece, que es derecho de todas las personas el acceso a la
informacion generada en instituciones publicas o privadas que manejen fondos
publicos o realicen funciones publicas;

Que, el articulo 154 numeral primero de la Constituciéon de la Republica del
Ecuador, senala, a las ministras y ministros de Estado, ademés de las
atribuciones establecidas en la ley, les corresponde: “1. Ejercer la rectoria de las
politicas piiblicas del area a su cargo y expedir los acuerdos y resoluciones
administrativas que requiera su gestion”;

Que, el articulo 226 de la Constituciéon de la Reptblica del Ecuador, prescribe:
“Las instituciones del Estado, sus organismos, dependencias, las servidoras o
servidores publicos y las personas que actiien en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que les sean atribuidas en la
Constitucion y la ley. Tendran el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion”™;

Que, el articulo 227 de la Constitucion de la Reptblica del Ecuador, determina
que la Administracion Publica constituye un servicio a la colectividad que se rige
por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participaciéon, planificacion, transparencia y
evaluacion;

Que, el articulo 90 del Codigo Organico Administrativo, respecto del Gobierno
Electronico, establece que las actividades a cargo de las administraciones pueden
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ser ejecutadas mediante el uso de nuevas tecnologias y medios electrénicos, en la
medida en que se respeten los principios sefialados en este Codigo, se precautelen
la inalterabilidad e integridad de las actuaciones y se garanticen los derechos de
las personas;

Que, el articulo 94 del Codigo Organico Administrativo, sefiala: “Firma
electronica y certificados digitales. La actividad de la administracién sera
emitida mediante certificados digitales de firma electrénica.- Las personas
podran utilizar certificados de firma electréonica en sus relaciones con las
administraciones publicas”;

Que, el articulo 97 del Codigo, ibidem, determina: “Fedatarios administrativos.-
Las administraciones piiblicas determinaran en sus instrumentos de
organizacion y funcionamiento, los 6érganos y servidores piblicos con
competencia para certificar la fiel correspondencia de las reproducciones que se
hagan, sea en fisico o digital en audio o video, que: 1. Las personas interesadas
exhiban ante la administracién en originales o copias certificadas, para su uso
en los procedimientos administrativos a su cargo.- Los oOrganos de las
administraciones produzcan o custodien, sean estos originales o copias
certificadas.- Las reproducciones certificadas por fedatarios administrativos
tienen la misma eficacia que los documentos originales o sus copias
certificadas.- Las administraciones no estan autorizadas a requerir a las
personas interesadas la certificacion de los documentos aportados en el
procedimiento administrativo, salvo en los casos expresamente determinados
en el ordenamiento juridico”;

Que, el articulo 14 de la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, determina la validez de la firma electrénica y reconoce los
mismos efectos juridicos que una firma manuscrita en relacion con los datos
consignados en documentos escritos, y sera admitida como prueba en juicio;

Que, el articulo 29 del mismo cuerpo legal, define que las entidades de
certificacion de informacion son las empresas unipersonales o personas juridicas
que emiten certificados de firma electronica y pueden prestar otros servicios
relacionados con la firma electrénica, autorizadas por el Consejo Nacional de
Telecomunicaciones, segin lo dispuesto en esta ley y el reglamento que debera
expedir el Presidente de la Republica;
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Que, el articulo 40 de la Ley de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos, establece las infracciones leves y graves al incumplimiento de
lo que determina esta ley;

Que, el articulo 18 niimero 4 de la Ley Organica para la Optimizacién y Eficiencia
de Tramites Administrativos, determina la implementacién de mecanismos, de
preferencia electrénicos, para la gestion de tramites administrativos, tales como
la firma electrénica y cualquier otro que haga mas eficiente la Administraciéon
Publica;

Que, el articulo 17 del Estatuto de Régimen Juridico y Administrativo de la
Funcién Ejecutiva, establece que los Ministros de Estado son competentes para el
despacho de todos los asuntos inherentes a sus ministerios sin necesidad de
autorizacion alguna del Presidente de la Repiblica, salvo los casos expresamente
senalados en leyes especiales;

Que, mediante Decreto Ejecutivo No. 981, publicado en el Suplemento del
Registro Oficial Nro. 143 de 14 de febrero de 2020, se establecié que la Secretaria
General de la Presidencia a través de la Direccion de Archivo de la
Administracion Publica en coordinacion con el ente rector de Gobierno
Electronico, emitird el instructivo para el almacenamiento y certificacion de
documentos firmados electrénicamente;

Que, con Decreto Ejecutivo No. 1108 de 27 de julio de 2020, el Presidente
Constitucional de la Republica, designé al sefior Nicolas José Issa Wagner, como
Secretario General de la Presidencia de la Republica;

Que, los articulos 11, 12 y 13 de la Regla Técnica Nacional para la Organizaciéon y
Mantenimiento de Archivos Publicos, definen los parametros para el
almacenamiento de los documentos analogos y electrénicos;

Que, los articulos 66 y 79, Titulo V de la Regla Técnica Nacional para la
Organizacion y Mantenimiento de Archivos Publicos de la Norma Técnica,
establece los parametros para conformacion, mantenimiento y custodia de los
documentos electronicos y digitales;

Que, mediante Acuerdo No. 039, publicado en el Registro Oficial No. 78 de 01 de
diciembre del 2009, la Contraloria General de Estado, emiti6 la Norma de
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Control Interno que sefiala que las entidades del sector pablico deben aceptar y
generar documentos electronicos con firma electronica;

Que, es competencia del/la Secretario/a General de la Presidencia de la
Republica del Ecuador, expedir los acuerdos y resoluciones administrativa segin
lo establecido en los articulos 154 de la Constitucion de la Republica del Ecuador
y 17 del Estatuto de Régimen Juridico y Administrativo de la Funcion Ejecutiva.

En ejercicio de las atribuciones constitucionales, legales y reglamentarias,
ACUERDA:

EXPEDIR EL INSTRUCTIVO PARA EL ALMACENAMIENTO Y
CERTIFICACION DE DOCUMENTOS INSTITUCIONALES FIRMADOS
ELECTRONICAMENTE

Articulo 1.- Objeto.- El presente Instructivo tiene por objeto establecer los
lineamientos generales para la certificacion de los documentos firmados
electronicamente; asi como, para estandarizar el proceso de archivo de la
documentacion electrénica en los aspectos que la Regla Técnica Nacional para la
Organizacién y Mantenimiento de Archivos Publicos no pueda ser aplicable,
debido a las caracteristicas del soporte electronico.

Articulo 2.- Alcance y ambito de aplicacion.- El presente instructivo sera
de uso y aplicacion obligatoria en todos los organismos, entidades e instituciones
del sector publico y privado en los que el Estado tenga participacion mayoritaria y
tenga como responsabilidad o corresponsabilidad la organizacion documental y
archivos, en el ejercicio de las competencias que establezca la ley, reglamentos y
demas normativa vigente.

Articulo 3.- Almacenamiento.- Para el almacenamiento de los documentos
conformados o archivados de manera electronica, se aplicard los parametros
dispuestos en la Regla Técnica Nacional para la Organizacién y Mantenimiento
de Archivos Publicos.

Articulo 4.- Documentos firmados electronicamente.- Un documento
que haya sido creado electronicamente y que cumpla con los requisitos de
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accesibilidad tendré iguales efectos juridicos que los documentos que constan por
escrito.

La presente disposicién es también aplicable a los Certificados Unicos
Vehiculares, Certificados de Nacimiento, Partidas de Defuncion electronicas
otorgadas por el Registro Civil, Registro Unico de Contribuyentes, Registro de
Directivas, codigo QR, facturas, certificados biométricos de identidad,
certificados de gravamenes, facturas electronicas, y otros que la Maxima
Autoridad de la entidad respectiva disponga.

Articulo 5.- Certificacion de documentos firmados electréonicamente.-
Para la certificacién de documentos firmados electronicamente se debera seguir
los siguientes pasos:

1. El Fedatario administrativo verificara que el documento tenga
obligatoriamente firma electronica.

2. El o los documentos firmados electronicamente deberdn ser abiertos
desde el soporte electronico (CD-Dispositivo de almacenamiento externo),
o desde un sistema de gestion documental oficial, en el cual se encuentre
custodiado o almacenado.

3. Para validar la autenticidad de la firma electréonica del documento es
preciso verificar que la misma cumpla con las siguientes caracteristicas:

a. Integridad: Determinar si el mensaje es original o ha sido
modificado.

b. No repudio: La persona que firmo6 el documento, no puede negar
que el documento fue firmado por él.

c. Autenticidad: Su “firma electréonica” tendra la misma validez
que una firma autografa, por lo que el emisor se encuentra
acreditado.

d. Confidencialidad: La informaciéon contenida en el mensaje
puede ser cifrada o codificada, para que sélo el receptor pueda
descifrarla.

Articulo 6.- Sistema Oficial.- El sistema oficial autorizado para firmar
digitalmente documentos en varios formatos a través de Microsoft Office (DOCX,
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XLSX y PPTX) o Libre Office (ODT, ODS y ODP); asi como, para validar
documentos electréonicos que se mantengan en custodia a través de un soporte de
almacenamiento digital o dentro de un sistema de gestion documental, sera el
sistema provisto por el Ministerio de Telecomunicaciéon y de la Sociedad de la
Informacién denominado FirmaEC.

Articulo 7.- Verificacion del documento.- El fedatario administrativo luego
de verificar el documento electronico, observara los pasos establecidos en el
Sistema de la aplicacion de la FirmaEC, de la siguiente forma:

1. En la pantalla del Sistema FirmaEC seleccionar la funcién “VERIFICAR
DOCUMENTO?”, luego procedera a elegir los documentos que seran objeto de
verificacion de la firma electronica que se encuentren en los formatos senalados
en el articulo 6 del presente Instructivo, utilizando la opcién examinar o
arrastrarlos, hasta ubicarlos en la seccion “Archivo Firmado”.

2. Presionar o dar clic en la opcion verificar archivo, en donde se desplegara los
resultados del archivo firmado electrénicamente y todos los datos asociados a la
verificacion de autenticidad del documento.

3. El fedatario administrativo al validar el archivo debera:

1. Validar que el documento no ha sufrido alteraciones, verificando que los
resimenes son idénticos; y,

2. Al descifrar la firma electronica se comprobara la autoria del mensaje
verificando que se utilizo el certificado digital expedido al emisor, lo que
permitira establecer que:

a) Lafirma electronica es integra;

b) El Certificado es de confianza;

¢) Lafecha de validacion del documento;
d) El Certificado fue o es reconocido; y,
e) Lafirma es valida.

Imagen ilustrativa Anexo No. 1
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Articulo 8.- La certificacion de documentos firmados electronicamente se
realizara a peticion por escrito de cualquier ciudadano o por requerimiento de
autoridad competente.

Articulo 9.- Razén de certificacion.- El fedatario administrativo responsable
de realizar la certificacion de documentos firmados electronicamente, utilizara el
aplicativo que haya seleccionado la institucion, o un editor de iméagenes de PDF,
ADOBE o NERO, respectivamente, y procedera a certificar el o los documentos.

La seleccion de las paginas a certificar dependera del nimero de hojas que
contenga el archivo en el cual se encuentre la informacién, pudiendo seleccionar
todas o solamente una o varias, en las que se insertara la razon de certificacion.

El aplicativo permitira insertar la firma electrénica del funcionario que certifica,
el nimero de paginas que contiene el documento, encabezado, fecha y hora que
se realizo6 la firma de certificacion, logo institucional, y el detalle de la razén de
certificacion.

El detalle de la razén de la certificacion dependera de la condicién en la que se
encuentre el documento dentro del archivo, esto puede ser anélogo, electrénico,
original o copia simple.

El fedatario administrativo mantendrd4 un repositorio denominado
“certificaciones de documentos firmados electrénicamente”.

Imagen ilustrativa Anexo No. 2

DISPOSICION GENERAL UNICA.- De la ejecucién, cumplimiento y
seguimiento del presente Instructivo encarguese a la Direccion de Archivo de la
Administracion Puablica de la Presidencia de la Republica del Ecuador; asi como,
la socializacion con todos los organismos, entidades e instituciones del sector
publico y privado en los que el Estado tenga participacion y tenga como
responsabilidad o corresponsabilidad la organizacién documental y archivos.

El presente instrumento entrard en vigencia a partir de la suscripcion, sin
perjuicio de su publicacion en el Registro Oficial.
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DISPOSICION FINAL UNICA.- Encargase a la Coordinacién General Juridica
la publicacién del presente Acuerdo en el Registro Oficial.

COMUNIQUESE Y CUMPLASE.-
Dado y firmado en el Despacho de la Secretaria General de la Presidencia de la

Republica del Ecuador, en la ciudad de Quito, Distrito Metropolitano, a los 12
dias del mes de enero de 2021.

Mgs. Nlcolas José Issa Wagner
SECRETARIO GENERAL DE LA
PRESIDENCIA DE LA REPUBLICA DEL ECUADOR
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Anexo No. 1

FirmaEC 2.4.0-BETA-7

Configuracion Ayuda

VERIFICAR DOY NTO (2) TVALIDAR CERTIFICADO (3) 1

nandez/Test/test. pdf Examinar

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

[}

Archivo Firmado:

Cédula | Nombres | Razdn | Entidad Certifica... | Fecha Firmado ¥ | Firma
0704604032 Misael Viadimir Banco Central del || 2017-10-18 Valida
Fernandez Correa Ecuador 12:16:08

Especialista de
Desarrollo de
Servicios de
Gobigino
nico

rchivo ] | Restablecer |

Direccion: Garcia Moreno N10-43 entre Chile y Espejo
Caodigo Postal: 170401 / Quito - Ecuador
Teléfono: 593-2 3282-7000 - www.presidencia.gob.ec

sembramos 3
VN




PRESIDENCIA DE LA REPUBLICA DEL ECUADOR

Anexo No. 2

CERTIFICO
EL DOCUMENTO ES COPIA DEL FIRMADO ELECTRONICAMENTE Y
QUE REPOSA EN EL SISTEMA DOCUMENTAL DE LA INSTITUCION
Quito. 0 del de 2020

DIRECCION DE GESTION DOCUMENTAL Y ARCHIVO
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