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SECCION I VISION GENERAL

El presente documento tiene como objeto reconocer la importancia y el valor de la
informacion con respecto al funcionamiento eficiente y efectivo del Ministerio de Defensa
Nacional, considerando como premisa que la informacion no es sélo critica para el éxito
de esta Cartera de Estado, sino estratégica, que permite garantizar la confidencialidad,

integridad y disponibilidad de la informacion.

1. Antecedentes
Registro Oficial N° 228 del Ministerio de Telecomunicaciones y de la sociedad de la
Informacion, de fecha 10 de enero de 2020, en la cual se expide el Esquema

Gubernamental de Seguridad de la Informacion EGSI v2.0.

Acuerdo Ministerial N° 134 del Ministerio de Defensa Nacional, mediante el cual se
expide la Directiva para la Implementacion del Esquema Gubernamental de Seguridad
de la Informacion para todas las Instituciones Dependientes y Adscritas al sector

Defensa.

Las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27001: 2013, TECNOLOGIAS
DE LA INFORMACION — TECNICAS DE SEGURIDAD — SISTEMAS DE GESTION
DE SEGURIDAD DE LA INFORMACION.

Politicas de Seguridad de la Informacién del Ministerio de Defensa Nacional.

2. Objetivos
Objetivo General:
Planear, organizar, dirigir y controlar el acceso y uso aceptable de todo el
equipamiento computacional, servicios y sistemas de informacion, asi como de las

redes de datos del Ministerio de Defensa.

3. Alcance
Las politicas contenidas en este documento, son de aplicacion obligatoria para los
Servidores y Trabajadores civiles y militares que laboren o presten servicios en esta
Cartera de Estado; asi como, para cualquier persona externa que de una u otra forma
utilice las tecnologias de informaciéon y comunicaciones del Ministerio de Defensa

Nacional.
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4. Definiciones
Derechos privilegiados: Conjunto de permisos o atributos dados a un usuario, quien

de acuerdo con sus funciones y/o tareas encomendadas, puede acceder a un

determinado recurso.
Restricciones de acceso: Delimitar el acceso de los usuarios a determinados recursos.

5. Roles y responsabilidades

Oficial de Seguridad de la Informacion

Ejecutar labores de coordinacidon para una adecuada elaboracion, revisidbn e

implementacion de esta politica y las materias que ella comprende.
Comité de Seguridad de la Informacién

Asegurar que las materias abordadas en esta politica se ejecutan y se cumplen,
identificar como se manejan los no cumplimientos, promover la difusion y sensibilizacion
de las materias abordadas en este documento, revisar periédicamente la politica

detectando y proponiendo mejoras.
Direccién de Tecnologias de la Informacién

Evaluar e implementar en caso de ser factible las propuestas de Seguridad, asi como
revisar periddicamente la politica detectando y proponiendo mejoras. Tiene a cargo el

otorgamiento de acceso a los recursos de red.

Encargado de receptar, evaluar y configurar las solicitudes de registro de usuarios,
permisos de acceso, perfiles y accesos privilegiados a los servicios y sistemas de
informacion, de acuerdo a las normas, politicas, directicas e instructivos vigentes en
coordinacién con el Asesor Militar de Seguridad de la Informacion de esta Cartera de
Estrado (OSI)

Servidores y Trabajadores civiles y militares

Cumplir cabalmente con las disposiciones y requerimientos establecidos en la presente
politica. Cada usuario de la informacion, equipos informaticos y de los servicios de red
de esta Cartera de Estado debera velar por la correcta implementacion de las normas
de control de acceso promovidas por la Institucion, dentro de sus areas de

responsabilidad, asi como del cumplimiento por parte de su equipo de trabajo.
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SECCION Il POLITICAS

1. Politica de control de acceso
1.1. Perspectiva
Con el objetivo de proteger la informacion de la institucion previniendo el acceso
no autorizado a los equipos y sistemas informaticos del Ministerio de Defensa, los
usuarios de los sistemas de informacién de la institucion deben poseer una cuenta
personal que lo identifique. La identificacion se realizard normalmente por un

nombre de usuario Unico (Username) y una contrasefia (Password).

2. Politica de control de acceso a los sistemas de informacién
De aplicaciéon a todos los funcionarios civiles y militares, usuarios externos y terceras
partes que por la naturaleza de sus funciones requieren acceso a la informacion de Esta
Cartera de Estado. Describe las consideraciones generales sobre la proteccién y el
control de acceso a la informacién para evitar el acceso no autorizado a sistemas y/o
servicios, y hacer que los usuarios rindan cuentas por la administracion y proteccién de

su informacioén y sus claves.

2.1. Obligaciones

X Todo el personal militar, servidores y trabajadores publicos del Ministerio de
Defensa, incluso terceros, deben tener acceso soélo a la informacion que
necesitan de acuerdo al rol y perfil que cumple dentro de la organizacién de la
Institucion.

X Para el desarrollo legitimo de sus funciones y actividades dentro de la
institucion, la asignacion de privilegios y acceso a los activos de informacién
(correo electrénico institucional, software, aplicaciones, carpetas compartidas,
etc.) deben estar basados en las necesidades de las areas y aprobados por el
propietario de los activos, los mismos que son validados y aprobados por la
Direccion de Tecnologias de la Informacion.

X Para todo medio de procesamiento de informacion al que se necesite conceder
accesos como: servidores, aplicaciones, carpetas compartidas, base de datos,
etc., se lo realizara previa solicitud a la Direccion de Tecnologias de la
Informacion a través de la Coordinacion Administrativa Financiera, quienes
previo analisis autorizaran los permisos de acceso previo a la legalizacion de

un documento de respaldo.
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Solo se pueden conceder accesos a personal externo a la institucion, previa
solicitud por escrito del director o Autoridad Jerarquica responsable del activo
de informacion. Las cuentas de acceso a terceros deben tener especificado un
tiempo de expiraciéon, el que debe ser controlado por la Direccién de
Tecnologias de la Informacion.

Cualquier intento de acceso no autorizado a los equipos, carpetas compartidas,
sistemas de informacion sera considerado un incidente grave, por lo que debe
reportar al Oficial de Seguridad de la Informacion a través de la Subsecretaria
de Defensa, quien a su vez de forma coordinada con la Direccion de
Tecnologias de la Informacion, analizara el incidente conforme a lo establecido

en las Politicas de Seguridad de la Informacién.

3. Acceso a las redes y a los servicios de la red

Asegurar que sélo usuarios autorizados tengan acceso a los servicios e infraestructura

de esta Cartera de Estado a fin de prevenir cualquier dafo fisico o interferencia con los

activos de informacion.

3.1. Obligaciones

X

El acceso a los sistemas y servicios de red de la Institucién es otorgado sélo a
usuarios identificados y autentificados para todos los sistemas de informacién
del Ministerio de Defensa. Para el efecto el usuario debera identificarse a fin de
comprobar su autentificacion.

Los usuarios deben tener acceso a la red y a los servicios de la red para los que
han sido autorizados especificamente, lo cual debe quedar establecido en la
asignacion de privilegios correspondiente.

La cuenta de usuario y la contrasefia son individuales e instranferibles.

La autenticacion en sistemas por parte de los usuarios y administradores deben
ser registrados en los logs para actividades de auditoria y eventuales analisis

forenses.

4. Uso de informacion calificada

Asegurar que sélo usuarios autorizados tengan acceso a informacion calificada segun

corresponda, asi como establecer y normar el tratamiento que se brindara a la misma.
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4.1. Obligaciones

X

Esta prohibido el uso de un nombre de usuario ajeno o facilitar la cuenta de
usuario y su contrasefa personal a un tercero.

Queda absolutamente prohibido anotar las contrasefias de acceso en lugares
visibles o publicos.

Las credenciales (usuario y contrasefa) no deben ser incluidos en aplicaciones
donde puedan quedar expuestas (macros de planillas, documentos o
programas de tipo script).

La composicion de las contrasefias debe tener un minimo de 8 caracteres,
alfanumérica, faciles de recordar, que no se basen en nada que otra persona
pueda adivinar u obtener facilmente mediante la informacién relacionada con el
duefio de la cuenta, que no sean vulnerables a ataques de diccionario (es decir,
qgue no conste de palabras incluidas en los diccionarios).

El usuario debera cambiar la informacion de autenticacién secreta cuando
exista algun indicio de una posible vulneracion.

El usuario no utilizara las mismas contrasefias para fines laborales y

personales.

. Registro de eventos

Establecer y normar las consideraciones para realizar un adecuado monitoreo en las

instalaciones de procesamiento de la informacién y usuarios que acceden a los activos

de informacion de esta Cartera de Estado, debiendo generar, mantener y revisar

registros de las actividades de los usuarios: excepciones, faltas y eventos de seguridad

de la informacion de manera regular.

5.1. Obligaciones

X

La Direccién de Tecnologias de la Informacion es la encargada de los activos
informaticos bajo su responsabilidad, por lo que son los responsables de

colaborar en el control y efectuar recomendaciones de mejora permanente.

K Los registros de eventos deben considerar, entre otros los siguiente:

= |D de usuarios.
= Actividades del sistema.
= Fecha, horas y detalles de los eventos clave, es decir, el inicio y

finalizacion de la sesion.
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= Los registros de los intentos exitosos y rechazados de acceso al
sistema.

= Las direcciones y protocolos de redes.

6. Registros de actividad del administrador y operador del sistema
Establecer y normar las consideraciones para realizar un adecuado monitoreo y respaldo

del administrador y operadores de los sistemas tecnoldgicos de esta Cartera de Estado.

6.1. Obligaciones
X La Direccion de Tecnologias de la Informacién debera registrar, respaldar,

proteger y revisar regularmente, las actividades del administrador y operadores
de las distintas plataformas tecnoldgicas. El Log de actividades debe incluir al
menos:

= |dentificacion del equipo.

= Horario de arranque y finalizacién de los procesos del sistema.

= Errores del sistema y acciones criticas realizadas.

= Cuenta del usuario que realizo la actividad

7. Registros de usuarios y retiros de cuentas
Establecer y normar las consideraciones para realizar un adecuado procedimiento que
permita la creacion y eliminacién de cuentas de los usuarios que tendran acceso a los

diferentes sistemas tecnoldgicos de esta Cartera de Estado.

7.1. Obligaciones

K El personal de administradores de los sistemas vy aplicaciones
pertenecientes a la Direccion de Tecnologias de la Informacién, previa solicitud
por escrita de la Direccion de Talento Humano realizaran la creacion de la(s)
cuenta(s) de usuario(s) con la ayuda de las herramientas segun el rol y funcion
que cumpliran.

X El personal de administradores de los sistemas vy aplicaciones
pertenecientes a la Direccion de Tecnologias de la Informacion, previamente
comunicado por la Direcciéon de Talento Humano, procederan a desactivar o
eliminar la cuenta solicitada del personal militar, servidores y trabajadores
publicos del Ministerio de Defensa, dejando como constancia la firma de la Hoja

de Salida de la Institucion.
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El personal de administradores de Ilos sistemas y aplicaciones
pertenecientes a la Direccion de Tecnologias de la Informacion, bloquearan
temporalmente las cuentas de usuarios del personal militar, servidores y
trabajadores publicos en caso de determinar una violacion o intromision a la

seguridad de los activos de informacién de Esta Cartera de Estado.

8. Gestion de los derechos de acceso con privilegios especiales

Establecer y normar las consideraciones para entregar permisos especiales sobre el

manejo de las herramientas tecnoldgicas sobre las que maneja la informacion de esta
Cartera de Estado.

8.1. Obligaciones

X

La solicitud de una cuenta de usuario privilegiado debe ser solicitada de
manera escrita a la Coordinacion Administrativa Financiera para su analisis y
aprobacién por parte de la Direccion de Tecnologias de la Informacion en
coordinacion con el Oficial de Seguridad de la Informacion de esta esta Cartera
de Estado. La misma que debera ir acompanada de una justificaciéon de
necesidad de uso. Debiendo legalizar un acta de responsabilidad vy
confidencialidad.

Las cuentas de usuario privilegiado sélo deben ser otorgadas a personal que
ha sido autorizado por necesidad laboral por parte de los sefores
Subsecretarios y Coordinadores de acuerdo al cumplimiento de las funciones
asignadas al usuario.

La Direccion de Tecnologias de la Informacién debe disponer de un
procedimiento para la asignacion, uso y revocacion de cuentas de usuario
privilegiado.

Los accesos realizados con cuentas de usuario privilegiados seran registrados
y controlados peridodicamente por parte de la Direccion de Tecnologias de la
Informacion.

Una cuenta de usuario privilegiado sélo podra ser utilizada por el usuario
solicitante y que requiere dichos privilegios y con fines laborables, no podra ser

utilizada en actividades rutinarias o personales.
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PERIODICIDAD DE EVALUACION Y REVISION
La presente politica debe ser evaluada cada afio o cada vez que se modifiquen las

Politicas de Seguridad de la Informacién del Ministerio de Defensa Nacional.
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